


مُىذسي اجتماعي
ٞٙش فشيفتٗ ٔشدْ ثشاي ا٘دبْ وبس خبظ يب ِٛ دادٖ اعلافبت حسبس است.
 َدس ٔجبحث سبيجشي ايٗ ٚاطٜ ثٝ دسيبفت اعلافبت حسبس يب ا٘دبْ فُٕ يب افٕب

ٝ اي اضبسٜ داسد .خبظ ثشاي ايدبد أىبٖ ٘فٛر ثٝ سيستٕٟبي سايب٘
تىٙيىٟبي حّٕٝ ٟٔٙذسي اختٕبفي ٔجتٙي ثش ٔىب٘يضْ تػٕيٓ ٌيشي ا٘سبٖ است.

Kevin Mitnick ٔطٟٛستشيٗ ٞىش ٟٔٙذسي اختٕبفي

2



ييژگيُاي َكش مُىذسي اجتماعي  
ٗلذست ٔبٞشا٘ٝ دسٚك ٌفت

 تٛإ٘ٙذي دس فشيت ٚ اغٛا

چشة صثب٘ي ٚ ٟٔبست دس ثىبسٌيشي تىٙيىٟبي ٌفتبسي

تٛا٘بيي ٘مص ثبصي وشدٖ ٚ ثىبسٌيشي تىٙيىٟبي سفتبسي

آضٙبيي ثب سٚا٘طٙبسي ٚ سٚضٟبي تبثيش ٌزاسي ثش تػٕيٓ ٌيشي افشاد

ٝاي اعلافبت، دا٘ص ٚ تدشثٝ ٟٔٙذسي سيتٕٟبي ضجى ٝ ، أٙيت ضجىٝ ٚ سايب٘
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حقايق آماسي
 ٖوبسوٙبٖ دس خػٛظ حٕلات % 85ثش اسبس يه تحميك دس صيٕٙس إِٓب

.ٟٔٙذسي اختٕبفي آسيت دزيش ثٛدٜ ا٘ذ
 َ35 2005دس يه تحميك تٛسظ ثبصسسبٖ خضا٘ٝ داسي آٔشيىب دس سب %

وبسٔٙذاٖ سبصٔبٖ ٔبِيبت آٔشيىب ثب تىٙيىٟبي ٟٔٙذسي اختٕبفي وّٕٝ فجٛس 
.ثٛد% 71 2001ايٗ سلٓ دس سبَ . خٛد سا افطب وشد٘ذ
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بخشُاي پش خطش
وّيٝ ثخطٟبيي دس استجبط ٔستميٓ ثب اسثبة سخٛؿ ٞستٙذ:

 (وبسٌضيٙي، دشسّٙي، ٔٙبثـ ا٘سب٘ي ٚ )ثخص ٔذيشيت ٔٙبثـ ا٘سب٘ي...
ٝثخص ٔذيشيت يب وٙتشَ ضجىٝ يب أٙيت ضجى
اي ٝ ثخص سايب٘ٝ يب خذٔبت سايب٘
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أٛس ٔطتشيبٖ•
خذٔبت دس اص فشٚش•
ثخص دطتيجب٘ي فٙي•
دبسخٍٛيي ثٝ ضىبيبت•

ٔسٛلاٖ دفبتش•
ٍٟ٘جب٘ي•
اعلافبت•
دزيشش•



تكىيكُاي حملات مُىذسي اجتماعي
 دستاٍيش ساسي(Pretexting)

فيطيٌگ(Phishing )

 طعوِ گذاري(Baiting)

 ايي بزاي اٍى(Quid pro quo)

هٌْذسي اجتواعي هعكَس

تكٌيك ّاي فيشيكي
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(Pretexting)دستاييض ساصي 

7

خٛة دشٚسش دادٜ ضذٜ است ٚ  ٝ .ٔتىي ثٝ يه دسٚك استبدا٘
ٟٔبخٓ ثش ٔجٙبي آٖ يه سٙبسيٛ تذٚيٗ ٔي وٙذ.
ٔقٕٛلا ٘مغٝ ضقف لشثب٘ي ضٙبسبيي ٚ دس سٙبسيٛ ِحبػ ٔي ٌشدد.
  ٞذف فشيفتٗ ٚ ٚاداسسبختٗ فشد ثٝ ا٘دبْ وبس يب دادٖ اعلافبت خبظ

.است
 يب دٚست، ٕٞىبس، ) ٟٔبخٓ دس ثبسٜ وسي وٝ خٛد سا ثدبي اٚ خب صدٜ است

ٝ ٌش ٚ   ـاٚسي ٔي وٙذ..( فبٔيُ، ٚويُ، ثيٕ .اعلافبت وبفي خٕ
 خٕـ آٚسي اعلافبت اص عشيك خستدٛي ايٙتش٘تي يب تىٙيىٟبي ديٍش

ٟٔٙذسي اختٕبفي



(Phishing)فيشيىگ
ٞذايت فشد ثٝ ٚة سبيت خقّي ٚ اخز اعلافبت

 ٍيطيٌگ(Vshing )فيطيًٙ تّفٙي

 فارهيٌگ(Pharming )ٞذايت اتٛٔبتيه فشد ثٝ ٚة سبيت خقّي

 هاّي ُ تٕشوض ثش سٚي فشد خبظ( Spear phishing)ضكار ًيش

 ضكار ًٌْگ(Whaling )تٕشوض ثش سٚي افشاد ثشٚتٕٙذ
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(Baiting)طعمٍ گزاسي 
ٔجتٙي ثش عٕـ يب وٙدىبٚي لشثب٘ي است.
ٗا٘تمبَ ثذ افضاس ثٝ داخُ يه سبصٔبٖ اص عشيك خبٌزاسي، ٞذيٟذادٖ يب فشٚخت:

CD  فشيجٙذٜ ثب ثشچست ٚ آسْ ضشوت
 ُٕ(فّص يب وَٛ ديسه، ٞبسد اوستش٘بَ، وبست حبفؾٝ) حبفؾٝ لبثُ ح
 ٌٝٛضي تّفٗ، دخص وٙٙذٜ ) دستٍبٜ ٞبي لبثُ اتػبَ ثٝ سايب٘ٝ داساي حبفؾ

(ٔٛصيه، تبثّٛ فىس اِىتشٚ٘يه
ِخ تبح، تجّت

آسب٘سٛس، دستطٛيي، ٚسٚدي سبختٕبٖ، دبسويًٙ، سٚي ٔيض: ٔحُ ٞبي خبٌزاسي
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(Quid pro quo)ايه بشاي اين 
ِارايِ اطلاعات بزاي دريافت كوك يا ّذي
  ٟٔبخٓ ثػٛست اتفبلي ضٕبسٜ ٞبيي سا دس سبصٔبٖ ٔي ٌيشد ٚ ادافب ٔي وٙذ اص

.ثخص دطتيجب٘ي فٙي تٕبس ٌشفتٝ است
ثغٛس اتفبلي ثب فشدي وٝ ٘يبص ثٝ وٕه داسد ثشخٛسد ٔي وٙٙذ.
 ٝدس فشآيٙذ وٕه ثذافضاس ثش سٚي سايب٘ٝ لشثب٘ي ٘ػت يب ٟٔبخٓ أىبٖ دستشسي ث

.آٖ سا ثذست ٔي آٚسد
 َافشاد ثٝ اصي يه خٛدوبس اسصاٖ ليٕت،  % 90اسايٝ وّٕٝ فجٛس  2003تحميك سب

.سبِٟبي ثقذ ٘تبيح ٔطبثٝ ثب ضىلات ٚ ديٍش اخٙبس اسصاٖ ليٕت
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مُىذسي اجتماعي معكًس
ٟٔبخٓ خٛد سا دس ٔٛلقيت اسايٝ وٙٙذٜ اعلافبت يب خذٔبت لشاس ٔي دٞذ.
ُٔشاح:

وبسضىٙي ٚ خشاة وبسي
 ثبصاسيبثي

 دطتيجب٘ي ٚ حٕبيت
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تكىيك َاي فيضيكي
 دًبال رٍي(Tailgating) ٚسٚد ثذٖٚ ٔدٛص ثٝ ٘مبط غيش ٔدبص

ِغفب دس سا ٍٟ٘ذاسيذ.
ا٘تؾبس ، ٚسٚد ثٝ ٍٞٙبْ خشٚج  فشد ٔدبص
 تشغيت ثشاي ٚسٚد ٕٞضٔبٖ ثب فشد ٔدبص
ٕٞشاٜ داضتٗ ثستٝ ثضسي يب سٍٙيٗ ٚ وٕه خٛاستٗ ثشاي فجٛس اص دس

 فالگَش(Shoulder surfing )ْثٍٟٙبْ ٚسٚد وّٕٝ فجٛس يب تىٕيُ فش
دطت سش ايستبدٖ، دٚسثيٗ ٌٛضي تّفٗ ٕٞشاٜ،  تّسىٛح

 سبالِ گزدي(Dumpster Diving)
 باسي در ّويي ًشديكي(Round the Corner Game)

ٜدسيبفت دس خّٛي دس اداس

تغييش ٔحُ لشاس دس آخشيٗ ِحؾٝ ثذِيُ ٘بچبسي
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ومًوٍ فيشيىگ
سايت جعلي
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ومًوٍ فيشيىگ
سشييس اسصان قيمت
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ومًوٍ فيشيىگ 
بشيصسساوي جعلي

15



ومًوٍ فيشيىگ 
بشيصسساوي جعلي
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ضذ ييشيس جعلي
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ضذ ييشيس جعلي
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سيشُاي حملٍ
 تحشيه احسبسبت ٞيدب٘يتاثيز گذاري ضذيذ
 اسايٝ حدٓ صيبد اعلافبت يب اص صاٚيٝ خذيذ ٚ اِمبي فٛسيتلبزيش ساسي
ا٘دبْ وٕه ٚ اسايٝ دسخٛاست جبزاى هحبت
 ًِدٚست، دضٕٗ، فلايك يب اٞذاف ٔطتشن، ديطٟٙبدات فشيجٙذٜرٍابط فزيبكارا
 ايدبد احسبس ٌٙبٜ دس غٛست خذضِ بِ هسَليت ٍ تحزيك ٍظيفِ اخلاقي

فذْ ٕٞىبسي، ٘دبت سبصٔبٖ، ٘دبت ضغُ ٕٞىبس
درخَاست هقاهات بالا يا هقاهات ًظارتي يا قضايي
 ُ(خٛد يب ٕٞىبس غبيت يب ٘بضٙبس)عول بِ قَل ٍ ٍعذ
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عًامل مًفقيت حملٍ
سٛاستفبدٜ اص حس ٘ٛؿ دٚستي ٚ وٕه
سٛاستفبدٜ اص ٚؽيفٝ ضٙبسي ٚ حس ٕٞىبسي
دبسخ ثٝ ٔحشن ٞبي ٞيدب٘ي

فػجب٘يت
 چشة صثب٘ي ٚ تقشيف ٚ تٕديذ
 (فشدي، سبصٔب٘ي، ّٔي)فٛسيت ٚ اضغشاس
ثش٘ذٜ ضذٖ، أىبٖ ٘فـ ٔبِي يب ديطشفت ضغّي
 (ضشس ٔبِي، ٔٛلقيت ضغّي)تشس ٚ احسبس خغش
٘بچبسي ٚ دس تٍٙٙب لشاس ٌشفتٍي لشثب٘ي
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مشكل تشخيص حملٍ
فذْ تٕبيُ ثٝ اثشاص، تشس اص فٛالت
  ُ٘بٔحسٛس ثٛدٖ حّٕٝ  ثٝ دِي

 (فٙػش وّيذي حٕلات ٟٔٙذسي اختٕبفي)افتٕبد
 ّٕٝ(يه فشد دس صٔبٟ٘بي ٔتفبٚت)تذسيدي ثٛدٖ ح
 ّٕٝ(تىٕيُ دبصَ اعلافبتي ثب حّٕٝ ثٝ افشاد ٔختّف) دشاوٙذٜ ثٛدٖ ح
 ّٕٝـآٚسي صثبِٝ، حضٛس فيضيىي، تخّيٝ تّفٙي) تٙٛؿ سٚضٟبي ح  (خٕ

ٖٔستٙذ ٘طذٖ افطبي اعلافبت، خبسج اص سٚاَ فبدي ثٛد
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سيشُاي دفاع دسبشابش 
حملات مُىذسي اجتماعي 

آٔٛصش وبسوٙبٖ ثخطٟبي دشخغش ٚ ثخطٟبي داساي دستشسي ثٝ اعلافبت حسبس
وٙتشَ ٚ حفبؽت اص اعلافبت حسبس

 وٙتشَ اعلافبت ٔٙتطش ضذٜ ثشخظ (سبصٔب٘ي، ضخػي :?Facebook)
تذٚيٗ ضٛاثظ اعلاؿ سسب٘ي ٚ ٌشدش اعلافبت

 ِٝوٙتشَ دفـ صثب(  ،وبغزCD تدٟيضات رخيشٜ سبصي اعلافبت ٔقيٛة ،)
اي ٝ سفبيت ٘ىبت ايٕٙي دس تقٕيشات تدٟيضات سايب٘
ثشٌضاسي ٔب٘ٛسٞبي افلاْ ٘طذٜ ثػٛست دٚسٜ اي ٚ ا٘دبْ حٕلات آصٔبيطي ٘بٌٟب٘ي
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كىتشل ي حفاظت اص اطلاعات حساس

تقييٗ اعلافبت حسبس ٚ ٔحشٔب٘ٝ وٝ ثبيذ حفبؽت ضٛ٘ذ

 (وي، ودب، چشا، چٍٛ٘ٝ اعلافبت حسبس دادٜ ضٛد) تذٚيٗ اِضأبت افتٕبد

چٟبسچٛثٟب ٚ سٚضٟبي اسايٝ اعلافبت حسبس ضبُٔ ثجت فشٟٔب ٚ ٚلبيـ ٍ٘بسي

تذٚيٗ ضٛاثظ ٔٛلقيت ٞبي فٛسي ٚ ٔٛالـ اضغشاس
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كىتشل اطلاعات مىتشش شذٌ بشخط

ٖآدسسٟبي دست اِىتشٚ٘يه افشاد حميمي ٚ حمٛلي سبصٔب

چبست سبصٔب٘ي اسٕي

اي ٝ اعلافبت خشيذ تدٟيضات ضجىٝ ٚ تدٟيضات سايب٘

افضاسٞبي ٔٛسد استفبدٜ سبصٔب٘ي ْ اعلافبت ٘ش

 ٞبي اختٕبفي ٝ  FaceBook)اعلافبت ضخػي ٚ سبصٔب٘ي افشاد ثش سٚي ضجى

(ثٟطت ٞىشٞبي ٟٔٙذسي اختٕبفي
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ايجاد دفاع چىذ لايٍ
تذٚيٗ سيبستٟب: سطح سيزساخت

آٔٛصش ٍٕٞب٘ي آٌبٞي ٞبي دبيٝ أٙيتي: سطح هعلَهات

آٔٛصش ٔمبٚٔت دس ثشاثش حّٕٝ ثٝ وبسوٙبٖ دش خغش ٚ وّيذي: سطح هقاٍهت

يبدآٚسي دٚسٜ اي ٘ىبت ٚ ضشٚستٟب: سطح پافطاري

ايدبد تّٝ ٞبي ٟٔٙذسي اختٕبفي: سطح ضٌاسايي

دبسخٍٛيي ثٝ سخذاد: سطح تْاجوي
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:سطح زيرساخت
تذييه سياستُا 

ٔطخع وشدٖ استب٘ذاسدٞب ٚ سغح أٙيتي وٝ سبصٔبٖ خٛاٞذ داضت.
ِضْٚ فشاٌيشي سيبستٟب، دٛضص وبُٔ حٛصٜ ٞبي اعلاؿ دٞي ٚ ايدبد دستشسي
ٖٔطخع وشدٖ ٘حٜٛ ٚ سغح دبسخٍٛيي ثٝ دسخٛاستٟب ثشاي وّيٝ وبسوٙب.
ٔطخع وشدٖ ٘ٛؿ ٚ سغح آٔٛصضٟب ٚ سيستٓ اٍ٘يضضي
ُوبٞص تػٕيٓ ٌيشي ثٝ ٍٞٙبْ دسخٛاست، تػٕيٓ ٌيشي خشدٔٙذا٘ٝ اص لج
ٗافضايص افتٕبد ثٝ ٘فس ٚ وبٞص تحشيه دزيشي ثب تذٚيٗ سيبستٟبي سٚض
ٖايدبد ٔػٛ٘يت ٚ اص سٛي ديٍش اتٕبْ حدت ثب وبسوٙب
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:  سطح معلومات
آمًصش َمگاوي آگاَي َاي پايٍ امىيتي

آٔٛصش ٍٕٞب٘ي آٌبٞي ٞبي أٙيتي ثش ٔجٙبي سيبستٟب
ٖضبُٔ تطشيح فّٕىشد ديچيذٜ ٟٔٙذسبٖ اختٕبفي ٚ تىٙيىٟب ٚ تبوتيىٟبي آ٘ب
ٗآٌبٞي وبسوٙبٖ اص حٕبيت ٔذيشيت ٚ آٔٛصش چٍٛ٘ٝ ٘ٝ ٌفت
ٞبي ٔطىٛن حّٕٝ ٚ سٚضٟب ٚ تىٙيىٟبي دفبفي ٝ ضٙبخت ٘طب٘
ضٙبخت آ٘ىٝ چٝ چيض ثشاي ٟٔبخٓ اسصش داسد
 ٝتفٟيٓ آ٘ى:
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دٍستاى ّويطِ دٍست ًيستٌذ•

كلوِ عبَر ضخصي است•

يًَيفَرم ّا ارساًٌذ •

پايِ حولِ ايجاد اعتواد ًابجا است•

هْاجن هوكي است اطلاعات داخل ساسهاًي داضتِ باضذ•

.لاسم است اس سيادُ گَيي پزّيش ضَد•



:سطح مقاومت
آمًصش مقايمت دس بشابش حملٍ بٍ كاسكىان پش خطش ي كليذي 

ضٙبخت وّٕبت فشيجٙذٜ، تحشيه وٙٙذٜ، تبثيشٌزاس ٚ ٘يت فشيجٙذٜ : پيص آگاّي

ٚ ٔدشٔب٘ٝ ٟٔبخٕيٗ ٚ افضايص سغح آٌبٞي ٚ افتٕبد ثٝ ٘فس وبسوٙبٖ

 تٕشيٗ سٙبسيٛٞبي حّٕٝ ٟٔٙذسبٖ اختٕبفي ٚ آٔٛصش ٔمبٚٔت: هايِ كَبي

تفٟيٓ آ٘ىٝ خغش خذي است ٚ وبسوٙبٖ آسيت دزيش٘ذ: هَاجِ با ٍاقعيت.

َٚافتشاف ثٝ ٚخٛد خغش: ٔشحّٝ ا

ْٚافتشاف ثٝ ايٙىٝ أىبٖ آسيت دزيشي وبسوٙبٖ دس وُ ٚخٛد داسد: ٔشحّٝ د

ْٛافتشاف ثٝ ايٙىٝ ضخع خٛد آسيت دزيش است: ٔشحّٝ س.
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:سطح پافشاري
ٌ اي وكات ي ضشيستُا  يادآيسي ديس

اي تبثيش وٛتبٜ ٔذت داسد ٝ .آٔٛصش ته ٔشحّ

٘يبص ثٝ تىشاس ٚ ٔشٚس آٔٛصضٟب ٚ تٕشيٗ آٖ ٚخٛد داسد.

تىشاس ٔي تٛا٘ذ ثب سٚضٟبي ٔقَٕٛ يب خلالب٘ٝ غٛست ٌيشد.

آٌبٞي سسب٘ي اخجبس حٕلات ٔٛفك يب ٘بٔٛفك غٛست ٌشفتٝ تبثيش ٌزاس است.
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:سطح شناسايي
ايجاد تلٍ َاي مُىذسي اجتماعي 

ٞذف ضٙبسبيي ٚ ٔتٛلف وشدٖ حّٕٝ است.
ًٙفّٕىشد ٔطبثٝ ٔيٗ دس ٔيذاٖ خ
ثش ضذ حٕلات خض٘ذٜ ٚ ٔخفيب٘ٝ ثىبس ٔي سٚد.
َٔثب:

وٙٙذٌبٖ ثٝ سبصٔبٖ ٞشچٙذ وٝ ثٝ ؽبٞش ٔٛخٝ ثبضٙذ ٝ .٘ؾبست ٚ دبيص سفتبس ٔشاخق
سيبست دسيبفت ضٕبسٜ ٚ تٕبس اص سبصٔبٖ دس ٔٛاسد خبظ
 (سيبست سٝ دشسص، اسايٝ اعلافبت غّظ ٚ دشسص) دشسطٟبي وّيذي

دطت خظ ٌزاسي
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:سطح تهاجمي
پاسخگًيي بٍ سخذاد 

ثجت سخذادٞبي ٔشوضي، ٚخٛد دسٌبٜ ٔشوضي خٕـ آٚسي ٚ تحّيُ سخذاد
 فشآيٙذي ثبيذ تقشيف ضٛد تب ثٝ ٔحض آ٘ىٝ وبسٔٙذي احسبس وشدي چيضي

.ٔطىٛن است ٚاسد فُٕ ضٛد
 ديٍيشي ٟٔبخٓ ثبيذ ثػٛست تٟبخٕي غٛست ٌيشد ٚ اعلاؿ سسب٘ي داخّي

.غٛست ٌيشد
 ٝ٘دفبؿ خٕقي ثدبي دفبؿ خذاٌب
است ثخطي دس سبصٔبٖ ٔٛؽف ثٝ ديٍيشي ٚ ضٙبسبيي ٟٔبخٕيٗ ثبضذ ٟٓٔ.
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سىاسيً طعمٍ گزاسي
ضبيقبتي دس خػٛظ وبٞص ٘يشٚي ا٘سب٘ي دس سبصٔبٖ ٚخٛد داسد.

ٍ٘شا٘ي دس وبسوٙبٖ ٚخٛد داسد وٝ ٕٔىٗ است خضٚ ِيست تقذيُ ثبضٙذ.

 دس دستطٛييCD ثب فٙٛاٖ تحّيُ ٔبِي ٚ ِيست تقذيُ ٘يشٚي ا٘سب٘ي ديذا ٔي وٙيذ  .

.ؽبٞشا وسي آ٘شا آ٘دب خب ٌزاضتٝ است

 سشيـ ثٝ سايب٘ٝ اداسي خٛد ٔشاخقٝ ٚ دسCD  ُيه فبيExcel ثب ٘بْ ٔشتجظ ٔي يبثيذ

آ٘شا ثبص ٔي وٙيذ اسٓ ضٕب ٘يست ٚ اسبٔي ديٍش ٘يض ٘ب آضٙب ٞستٙذ.

خيبِتبٖ وٕي آسٛدٜ ٔي ضٛد ِٚي سايب٘ٝ ضٕب آِٛدٜ ٚ وٙتشَ آٖ دس دست ٞىش است.
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كلمٍ عبًس فشامًش شذٌ: سىاسيً
 ٞبي ديٍش ُ ٔذيش فبُٔ سبصٔبٖ أشٚص دس وٙفشا٘سي غٙفي ٔتطىُ اص ٔذيشفبٔ

.سخٙشا٘ي داسد
ضخػي ثب ٔذيش ضجىٝ تٕبس ٚ خٛد سا دستيبس ٔذيشفبُٔ ٔقشفي ٔيىٙذ.
ادفب ٔيىٙذ ٔذيشفبُٔ لشاس است ثخطي اص ضجىٝ سا دس اسايٝ خٛد ٕ٘بيص دٞذ.
 ٝتغييش يبثذ 1234ٔذيشفبُٔ وّٕٝ فجٛس خٛد سا فشأٛش وشدٜ ٚ ثبيذ ث.
ٝوّٕٝ فجٛسْ سا فشأٛش وشدْ تب چٙذ ِحؾٝ ديٍش ٔطىُ حُ : غذايي دس حبضي

.ٔيطٛد ِغفب ٔشا ثجخطيذ وٕي غجش وٙيذ
 اغشاس دستيبس ٔذيش فبُٔ ثٝ سشفت فُٕ خٟت حفؼ آثشٚي سبصٔبٖ ٚ تغييش

1234وّٕٝ فجٛس ثٝ 
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استكاب جشم: سىاسيً
 سلاْ ٔٗ اص حشاست تٕبس ٔي ٌيشْ ضٕب الاٖ دس حبَ اتػبَ ثٝ سبيت

.ٞستيذ وٝ ٕٔىٗ است ثبفث اخشاج ضٕب ضٛد “ٔدشٔب٘ٝ”
ٓثٝ سبيتي وٝ ٌفتيذ ٔتػُ ٘يست ٗٔ
ٕٓٞيٗ الاٖ دس حبَ ٔطبٞذٜ استجبط ثشلشاس ضذٜ ضٕب ٞست ٗٔ
ِٓٚي ٔٗ ٔتػُ ٘يست
  ٕٔىٗ است يه ٚيشٚس ثبفث اتػبَ ثبضذ ثبيذ ثب اوب٘ت ضٕب ٔٛضٛؿ سا ثشسسي

وٙٓ 
وّٕٝ فجٛس خٛد سا حشف ثٝ حشف افلاْ وٙيذ...

34



داستان وفًر بٍ شبكٍ اختصاصي باوك
َٚضٙبسبيي ٔسئَٛ أٙيت : ٔشحّٝ اIT ثب٘ه

 تٕبس ثب تّفٙخب٘ٝ دسخٛاست غحجت ثب ٔسئَٛ أٙيتIT ثب٘ه
ادفبي دسيبفت ٘بٔٝ اِىتشٚ٘يه حبٚي ثذافضاس اص آدسس ثب٘ه
ٌِٕٝفتٍٛ ثب ٔسئَٛ، آدسس دست اِىتشٚ٘يه اضتجبٜ، خبتٕٝ ٔىب

ْٚضٙبسبيي تقذادي اص افشاد سبصٔبٖ: ٔشحّٝ د
ٖٚة سبيت سبصٔب
ضجىٝ ٞبي اختٕبفي
تّفٗ ٌٛيب

 ُخقCID تٕبس ثقٙٛاٖ ٔسئَٛ أٙيت ،IT   سبصٔبٖ، افلاْ فذْ سٚيت وبسثش
دس سيستٓ، دسخٛاست ٚسٚد ٚ خشٚج، دسخٛاست وّٕٝ فجٛس ثشاي ثشسسي ٔطىُ

ٝلاصْ ٘يست ٕٞٝ اضتجبٜ وٙٙذ، وبفيست يه ٘فش اضتجبٜ وٙذ: ٘ىت.
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داستان ياقعي
 اي يه ضشوت اسسبَ ٔحِٕٛٝ سا دس دست ٝ چٙذ غشيجٝ وٙتشَ وبُٔ سيستٓ سايب٘

.ٌشفتٙذ
  ايٗ وبس ثب خٕـ آٚسي خشد خشد اعلافبت ٚ دستشسي اص وبسوٙبٖ ٔختّف غٛست

.ٌشفت
 سٚص سبصٔبٖ سا ٔٛسد ٔغبِقٝ لشاس داد٘ذ 2اثتذا لجُ اص ٞش وبس ثٝ ٔذت.
يه ٘فش تّفٙي تٛا٘ست اص وبسٌضيٙي اسبٔي افشاد وّيذي سا ثذست آٚسد.
فشدي ٚإ٘ٛد وشد وّيذ ٚسٚدي خٛد سا ٌٓ وشدٜ ٚ ضخػي ثٝ ٚي اخبصٜ ٚسٚد داد.
 ثقذ ثٝ ٔٙغمٝ حفبؽت ضذٜ ٔشاخقٝ ٚ ٚإ٘ٛد وشد وبست ٚسٚدي خٛد سا ٌٓ وشدٜ ٚ ثب

.يه ِجخٙذ وبسٔٙذ ٘ٛؿ دٚستي دس سا ثشايص ثبص وشد
  ٚ ثب اعلاؿ اص ايٙىٝ ٔذيش ٔبِي خبسج اص ضٟش است ثٝ اعبق ٚ سايب٘ٝ ٚي ٚاسد ضذ

..اعلافبت ٔبِي سا ثشداضت وشد
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داستان ياقعي
 ٖوبغز ثبعّٝ ٞبي سبصٔبٖ سا خٕـ آٚسي ٚ يه ٔستخذْ ثشايص سغُ صثبِٝ آٚسد ٚ ثب آ

.اص سبصٔبٖ خبسج ضذ
  ثب تمّيذ غذاي ٔذيش ٔبِي ثب افلاْ فشأٛضي وّٕٝ فجٛس ضجىٝ ٚ فٛسيت ٚ ضشٚست

.سبصٔب٘ي وّٕٝ فجٛس ٚي سا ثذست آٚسد٘ذ
افضاسي اختيبسات ٔذيش ضجىٝ سا ثذست آٚسد٘ذ ْ .ثب ٚسٚد ثٝ ضجىٝ ٚ استفبدٜ اص اثضاس ٘ش

37



آلبشت اويشتيه
.چيض ثي ا٘تٟب ٞستٙذتٟٙب دٚ 

خٟبٖ ٞستي1.

حٕبلت ا٘سبٟ٘ب2.
اِجتٝ دس ٔٛسد اِٚي ٔغٕئٗ ٘يستٓ
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بُتشيه دفاع
تذٍيي سياستْاي اهٌيتي قَي
ثبيذ ضفبف لبثُ فٟٓ خلاغٝ ٚ ٔفيذ ثبضٙذ
دليمب ٚ ثي اثٟبْ ٔطخع وٙٙذ:

  چٝ اعلافبتي سا ٔي تٛاٖ اسايٝ داد
تحت چٝ ضشايغي ٔي تٛاٖ ايٗ اعلافبت سا اسايٝ داد.

ارايِ آهَسضْا
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