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استشاتژيٟاي جًٙ سايبشي

اٞذاف جًٙ سايبشي

تؼشيف ٚ ٔفْٟٛ جًٙ سايبشي

تؼشيف فعاي سايبش     

جنگ سبيجري

فهرست هطبلت



# 2011هبرس  4$؟ !ضجكه اينترنت 

3The Cooperative Association for Internet Data Analysis (CAIDA) 



تؼريف فضبي سبيجر

ضبىٝ بٝ ٞٓ ٔتصُ جٟا٘ي ضأُ صيشساختٟاي استباؼي ٚ فٙاٚسي 

:اؼلاػات ٚ سأا٘ٝ ٞاي پشداصش اؼلاػات با واسبشدٞايي ٘ظيش

ٝبشلشاسي استباؼات دٚ ٚ چٙذ جا٘ب

 تبادَ ػمايذ

بٝ اضتشان ٌزاسي اؼلاػات

ٞذايت وسب ٚ واس

سشٌشٔي

ٝ تشيٗ ٕ٘ٛ٘ٝ فعاي سايبش است    ايٙتش٘ت ضٙاخت
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جنگ سبيجري
اي اص جًٙ ٘شْ وٝ با ابضاسٞاي سايبشي صٛست ٔيٍيشد ٌٝ٘ٛ
ٞذف آٖ ٔطابٝ با جًٙ فيضيىي بشاي:

 ساصي ٘يشٚٞاي ٘ظأي ٖ ٗ ٌيش يا ٘اتٛا صٔي
 ساصي ٖ تٛاٖ تِٛيذيٚ صيشساختٟاي صٙؼتي ٘اتٛا
دِٚتي ٚ غيش ٘ظأي التصادي يا ايجاد اختلاَ دس فؼاِيتٟاي
لشاس دادٖ وطٛس ٟٔاجٓ يا ٞذف دس ٚظؼيت ٘أساػذ است.
بٝ ٕٞشاٜ جًٙ فيضيىي يا بٝ تٟٙايي، ٔخفيا٘ٝ يا آضىاس



ػلل گرايص ثه جنگ سبيجري
ٞضيٙٝ حّٕٝ وٓ ٚ ٞضيٙٝ ضىست دس حّٕٝ اص آٖ ٞٓ وٕتش است: ٞضيٙٝ وٕتش
سشػت بيطتش
تش ٜ ضؼاع ػّٕياتي ٌستشد
ٝ٘أىاٖ ا٘جاْ حٕلات ٔخفيا

ّٕٝػذْ تطخيص ح
ٓػذْ ضٙاسايي ٟٔاج
ٓػذْ أىاٖ اثبات ا٘جاْ حّٕٝ تٛسػ ٟٔاج
ٓػذْ أىاٖ ٔجاصات ٟٔاج
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يه ٚ٘يٓ تا دٚ ٔيّياسد دلاس

ٔيّيٖٛ دلاس 120تا 80

بٕب افىٗ ساداسٌشيض

جٍٙٙذٜ ساداس ٌشيض

يه تا دٚ ٔيّيٖٛ دلاس ٔٛضه وشٚص

ٞضاس دلاس 50دلاس تا  300 اسّحٝ سايبشي

قيوت جنگ افسارهب چقذر است؟



كبرخبنه سبخت جنگ افسارهب
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واسخا٘ٝ ساخت بٕب اتٕي واسخا٘ٝ ساخت جًٙ افضاس سايبشي



9

وٓ
اد

صي

تحميمات  
ٔمذٔاتي

تحميمات  
پيطشفتٝ

تٟذيذ جذيتىأُ سشيغپزيشش ٔمذٔاتي

سلاحٟاي ابتذايي

سلاحٟاي پيطشفتٝ

رونذ رضذ جنگ افسارهبي سبيجري

1998                  2002       2004          2008          2012           2016        



نوع هذف در حوله سبيجري
صيشساختٟاي استباؼي ٚ فٙاٚسي اؼلاػات
اٞذاف ديٍش

٘ظأي
لابّيت ٘ظاست، وٙتشَ سٞبشي ٚ اػٕاَ حاوٕيت
التصاد، تجاست، با٘ىذاسي
صٙؼت ٚ تٛاٖ تِٛيذ
ْٔشد

ضايؼٝ پشاوٙي
ايجاد بي تفاٚتي، بذبيٙي ٚ ٘اسظايتي
تٟيج، تطٛيك ٚ پطتيبا٘ي ػٙاصش داخّي بشاي ٚاسد آٚسدٖ خساست بٝ وطٛس خٛد
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كبركرد جنگ سبيجري
:ثٟتشيٗ حٛصٜ

خبػٛػي
ٚاسد آٚسدٖ ضشثٝ التلبدي
 ثؼٙٛاٖ اثضاس خًٙ ٘شْ ثش

ػّيٝ آحبد خبٔؼٝ
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:٘مـي ٔـبثٝ
ثٕجٟبي اػتشاتظيه
صيشدسيبيي ٞب
ٜ٘يشٚٞبي ٚيظ
اي ٝ لبتّيٗ حشف

ٚاسد آٚسدٖ خؼبست دسد٘بن اص فبكّٝ دٚس ٚ خبيٍبٜ ايٕٗ 
ثٝ دؿٕٗ ثب اػتفبدٜ اص ػٙلش غبفٍّيشي



جبيگبه ثخطهب در جنگ سبيجري
بخص ٘ظأي

وبٞؾ آػيت پزيشي تدٟيضات ٘ظبٔي
ُوؼت لبثّيت تٟبخٓ ٔتمبث
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بخص غيش ٘ظأي
وبٞؾ آػيت پزيشي
لبثّيت دفبع دس ثشاثش تٟذيذات
ثبصيبفت لبثّيتٟب ثب حذاوثش  لبثّيت

ػشػت

جنگ اتويجنگ سبيجري

ثرتري هواييثرتري سبيجري

تهبجن هتقبثل نظبهي

هطكل ثودى دفبع

ثذوى كست آهبدگي



رسته ثنذي استراتژيهبي جنگ سبيجري
دٜ سػتٝ خًٙ ػبيجشي ػجبستٙذ اص:

جًٙ سايبشي آفٙذي ٘ابٛدٌشا1ٝ٘.

جًٙ سايبشي آفٙذي ٔحذٚد وٙٙذ2ٜ.

جًٙ سايبشي تشٚسيسٓ پايذاس3.

جًٙ سايبشي تشٚسيسٓ اتفالي4.

جًٙ سايبشي پذافٙذ باصداس٘ذ5ٜ.

جًٙ سايبشي پذافٙذ ٘ابٛدٌشا6ٝ٘.

جًٙ سايبشي پذافٙذ ٚاوٙطي ٔحذٚد وٙٙذ7ٜ.

جًٙ سايبشي ضٛسش پايذاس8.

جًٙ سايبشي ضٛسش اتفالي9.
ٝ اي. 10 جًٙ سايبشي ضٛسش غيشحشف

آفٙذي•

پذافٙذي•

تلافي جٛيا٘ٝ•

٘ظأياٖ حشفٝ اي•

تشٚسيستي•

بضٞىاساٖ ٚ ٔضدٚساٖ•



سواثق جنگ سبيجري
 ٝٞثبصٔي ٌشدد 1980ػبثمٝ آٖ ثٝ لجُ اص د
 َدس ػّٕيبت  1991اػتفبدٜ اص خًٙ افضاسٞبي ػبيجشي دس ػب

تٛفبٖ كحشا دس خًٙ خّيح فبسع ثش ػّيٝ دفبع ٞٛايي ٚ ػپغ 
(AF/91ٚيشٚع ) ثب٘ىٟب

 َدس   1999ٚ  1995اػتفبدٜ اص خًٙ افضاسٞبي ػبيجشي دس ػب
خًٙ ثٛػٙي ٚ يٌٛؼلاٚي ثش ػّيٝ دفبع ٞٛايي، ساديٛ ٚ تّٛيضيٖٛ  

ٚپبلايـٍبٟٞب ٚ خغٛط ِِٛٝ ٌبص ٚ ٘فت صٙؼت بشقٚ سايب٘ٝ ٞبي 



#اداهه$سواثق جنگ سبيجري  

 ٌٖٛ2007ساَ  -حّٕٝ ٞىشٞاي چيٙي بٝ پٙتا

 َبٝ استٛ٘ي  2007حٕلات سايبشي سا
ّٕٝٞاي بشخػ: اٞذاف ح ٝ دِٚت ٚ با٘ىذاسي اِىتشٚ٘يه ٚ سسا٘

 َ2008حّٕٝ ػبيجشي ثٝ ٌشخؼتبٖ دس ػب  
حّٕٝ سطيٓ كٟيٛ٘يؼتي ثٝ ػٛسيٝ ٚ اختلاَ ػبيجشي دس دفبع ٞٛايي
اي اػتبوغ ٘ت ، دٚوٛ ٚ ؿؼّٝ آتؾ ٝ حّٕٝ وشْ سايب٘

(2011)آٔشيىب حّٕٝ ثٝ تبػؼيبت آة دس اػپشيًٙ فيّذ
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واحذ هبي نظبهي جنگ سبيجري
ايدبد فشٔب٘ذٞي خًٙ ػبيجشي دس آٔشيىب

ٛايدبد ٔشوض تخللي خًٙ ػبيجشي پيٕبٖ ٘بت
ٝٚاحذٞبي خًٙ ػبيجشي سٚػي
ٗاستؾ ػبيجشي چي
ٛثٝ ٌفتٝ ٔذيشوُ عشحٟب ٚ ػيبػتٟبي ٘بت:

وـٛس خٟبٖ داساي لبثّيتٟبي تٟبخٕي ػبيجشي ٞؼتٙذ ٚ يب دس حبَ   120
.تٛػؼٝ آٖ ٞؼتٙذ
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Sun Tzuدرسهبيي از 
خبدٜ اي اػت وٝ . ٞٙش خًٙ إٞيت حيبتي داسد ٚ ٔٛضٛع ٔشي ٚ ص٘ذٌي اػت

.ثٝ ػلأت يب ٘بثٛدي ختٓ ٔي ؿٛد
 ٝدس خًٙ ٞٙش آٖ ٘يؼت وٝ ػشصٔيٗ دؿٕٗ ٘بثٛد ٚ تؼخيش ٌشدد ٞٙش آ٘ؼت و

.دؿٕٗ ٘دٍٙيذٜ تؼّيٓ ؿٛد
  ٞٙش خًٙ ٔي آٔٛصد ثٝ احتٕبَ ٘يبٔذٖ دؿٕٗ ٔتىي ٘جبؿيٓ، ٔتىي ثٝ آٔبدٌي

ٔتىي ثٝ حّٕٝ ٘ىشدٖ دؿٕٗ ٘جبؿيٓ ثٝ . خٛد ثشاي سٚيبسٚيي ثب دؿٕٗ ثبؿيٓ
تؼخيش ٘بپزيشي ٔٛاضغ خٛد دس ثشاثش حّٕٝ دؿٕٗ اتىب وٙيٓ

 ط٘شاِي ٟٔبست حّٕٝ ثيـتشي داسد وٝ حشيفؾ دفبع ثّذ ٘جبؿذ ٚ ط٘شاِي ٟٔبست
.دفبػي ثيـتشي داسد وٝ حشيفؾ حّٕٝ وشدٖ ٘ذا٘ذ
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Sun Tzuدرسهبيي از 
 اٌش خٛدت ٚ دؿٕٙت سا ٔي ؿٙبػي اص ٘تيدٝ ٞضاس خًٙ ثيٕٙبن ٔجبؽ
اٌش خٛدت سا ٔيـٙبػي ِٚي دؿٕٙت سا ٘ٝ، دس ثشاثش ٞش پيشٚصي يه ؿىؼت سا    

ا٘تظبس داؿتٝ ثبؽ
.اٌش ٞيچيه سا ٕ٘يـٙبػي ٕٞٛاسٜ ؿىؼت ٕٞشاٞت اػت  
ثش٘ذٜ خًٙ اَٚ آٔبدٜ ٔي ؿٛد ثؼذ ٔي خٍٙذ، ثبص٘ذٜ ٔي خٍٙذ ثؼذ آٔبدٜ ٔي ؿٛد.
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!نتيجه ثي توجهي ثه تهذيذ؟
.ضذيذ٘ذ ٚ سشيغ ٚلفٝ، بي ٔذت، وٛتاٜ جذيذ جٍٟٙاي•
ٝ ٞاي  ػٕذٜ بخص • .ضٛ٘ذ ٔي ايجاد جًٙ اص لبُ پيشٚصي صٔيٙ
.است جًٙ حيٗ ػّٕيات بٝ ٔشبٛغ پيشٚصي سٟٓ اص ا٘ذوي بخص•



تفاٚت جًٙ ٚ بضٞىاسي سايبشي

ITتفاٚت با أٙيت 

تؼشيف پذافٙذ غيشػأُ سايبشي 

تؼشيف پذافٙذ غيش ػأُ     

پذافنذ غير  
ػبهل سبيجري

فهرست هطبلت



هفهوم پذافنذ غير ػبهل
ٞشٌٛ٘ٝ دفاع غيش ٔسّحا٘ٝ است -

:ٔجٕٛػٝ الذأاتي وٝ -

بشاي دفاع ، ٔستّضْ بٝ واسٌيشي جًٙ افضاس ٚتسّيحات ٘يست -

:جٌّٛيشي اص ٚسٚد خساست يا بٝ حذالُ سسيذٖ ٚسٚد خساسات بٝ-
تجٟيضات، تاسيسات ٚ أىا٘ات ٘ظأي -
تجٟيضات ٚ أىا٘ات غيش ٘ظأي-
تاسيسات حياتي، حساس ٚ ٟٔٓ وطٛس -
٘يشٚي ا٘سا٘ي -
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تؼريف هصوة پذافنذ غير ػبهل
 هسلحاًِ غيز اقذاهات هجوَعِ اس است عبارت غيزعاهل پذافٌذ

:هَجب كِ

باسدارًذگي افشايش
آسيب پذيزي كاّش
ضزٍري فعاليت ّاي تذاٍم
هلي پايذاري ارتقاء 
بحزاى هذيزيت تسْيل
.هي گزدد دشوي ًظاهي اقذاهات ٍ تْذيذات هقابل در 
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اٌش پذافٙذ غيش ػأُ ٘باضذ، تٕاْ دستاٚسدٞاي فشٍٞٙي ، 

.التصادي ، ػّٕي ٚ سياسي دس يه ٘صف سٚص ٞذس ٔي سٚد

ٔماْ ٔؼظٓ سٞبشي
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تؼريف پذافنذ غير ػبهل سبيجر
  وٝ است ٔسّحا٘ٝ غيش الذأات ٔجٕٛػٝ سايبشي غيشػأُ پذافٙذ

:ٔٛجب

سايبشي باصداس٘ذٌي افضايص
ٞاي ٚ ضبىٝ آسيب پزيشي واٞص ٝ ٝ اي سأا٘   ٚ سايا٘

ٝ اي ابضاسٞاي اؼلاػات باصيافت ٚ رخيشٜ سايا٘
ْٚاؼلاػات فٙاٚسي بش ٔبتٙي خذٔات اسايٝ تذا
سايبش فعاي پايذاسي استماء 
ُاي سخذادٞاي ٔذيشيت تسٟي ٝ سايا٘
.ٔي ٌشدد دضٕٗ سايبشي تٟذيذات ٔمابُ دس 
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ITتفبوت پذافنذ غير ػبهل سبيجر و اهنيت 

25

تٟذيذ ضذت ٚ ػٕك
حّٕٝ تىٙيىٟاي ٚ تاوتيىٟا
،ٟٔاجٓ لابّيتٟا ٚ تٛإ٘ٙذيٟا أىا٘ات
ٞا ٜ ٟٔاجٓ اٞذاف ٚ اٍ٘يض
ٜحّٕٝ ٔؼشض دس پزيشيٟاي آسيب ٌستش
ٜحّٕٝ ٔؼشض دس داسايي ٞاي ٌستش



تفبوت جنگ و ثسهكبري سبيجري
جٌگ سايبزي سايبزي بشّكاري حَسُ

انجبم هبهوريت هحوله هبلي نفغ انگيسه

فريت، تهذيذ،  تضؼيف،  تخريت جبسوسي، سوء استفبده هبلي هذف

حذ نيبز در هحذود، پراكنذه سطح و تنوع تخصصهب

ثهره هنذ از اطلاػبت ، سبختبريبفته، گسترده
سرويسهبي جبسوسي

پراكنذه،  هحذود،
غيرهتوركس

اطلاػبت

در حذ نيبز هحذود اهكبنبت

هؼوولا نطبنه گيري ضذه هؼوولا غير هتوركس حوله نوع

هؼوولا وجود نذارد هؼوولا وجود دارد استفبده از خذهبت اهنيتي   اهكبى
خبرجي

اتكب غير قبثل اػتوبد و غير قبثل قبثل اػتوبد و اتكب تجهيسات ونرم افسارهبي خبرجي
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كطورهبي هجذا حوله

28

هالي جاسَسي غيزُ

نقض اهنيت اطلاػبت 2013گسارش سبل 



حقبيقي در ثبره حولات سبيجري

29
نقض اهنيت اطلاػبت 2013گسارش سبل 

هيساى حولاتي
كه هبههب كطف نطذه ثبقي   

هبنذه

هيساى حولاتي
حولات كطف ضذه توسط  

سبزهبى ثيروني



حقبيقي در ثبره حولات سبيجري
 دسصذ لشبا٘ياٖ اسٙاد ٘مط أٙيت   84دس لاي ٞاي سأا٘ٝ ٞاي

اؼلاػات ٚجٛد داضتٝ است
  97   دسصذ اص ٔٛاسد ٘مط أٙيت اؼلاػات با وٙتشِٟاي سادٜ يا ٔتٛسػ

لابُ جٌّٛيشي بٛدٜ ا٘ذ

نقض اهنيت اطلاػبت 2012گسارش سبل 



پيچيذگي نفور
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نفور اوليه

هالي جاسَسي غيزُ

هجوَع كَچك بشرگ

نقض اهنيت اطلاػبت 2013گسارش سبل 

اقذاهبت تكويلي



نوع هذف گيري در حوله
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هالي جاسَسي غيزُ

هجوَع كَچك بشرگ

نقض اهنيت اطلاػبت 2013گسارش سبل 



33
نقض اهنيت اطلاػبت 2013گسارش سبل 

هنطب حولات



پراكنذگي فؼبلاى ثيروني

34

جزاين ساسهاى يافتِ
دخالت دٍلتْا

ًاشٌاختِ
ًابستِ

گزٍّْاي فعال
كاركٌاى سابق

هجوَع كَچك بشرگ

هالي جاسَسي غيزُ

نقض اهنيت اطلاػبت 2013گسارش سبل 



پراكنذگي فؼبلاى داخلي
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نقض اهنيت اطلاػبت 2013گسارش سبل 

هالي جاسَسي غيزُ

صٌذٍق دار
هشتزي

ًاشٌاختِ
هذيز

هذيز ارشذ

هذيز سيستن

هزكش تواس
بزًاهِ ًَيس

ًگْباى
بخش هالي

بخش ًگْذاري

هجوَع كَچك بشرگ



روش حوله
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نقض اهنيت اطلاػبت 2013گسارش سبل 



روش حوله
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هالي جاسَسي غيزُ

هجوَع كَچك بشرگ

نقض اهنيت اطلاػبت 2013گسارش سبل 



روش ثرتر حوله 20
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هالي جاسَسي غيزُ

هجوَع كَچك بشرگ

نقض اهنيت اطلاػبت 2013گسارش سبل 



روضهبي نطر ثذافسار
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هالي جاسَسي غيزُ

هجوَع كَچك بشرگ

نقض اهنيت اطلاػبت 2013گسارش سبل 



روضهبي نفور
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هالي جاسَسي غيزُ

هجوَع كَچك بشرگ

نقض اهنيت اطلاػبت 2013گسارش سبل 



روضهبي حوله ههنذسي اجتوبػي
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هالي جاسَسي غيزُ

هجوَع كَچك بشرگ

نقض اهنيت اطلاػبت 2013گسارش سبل 



42

دارايي هورد حوله



انگيسه حوله  
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نقض اهنيت اطلاػبت 2012گسارش سبل 



1/2چه ثبيذ كرد؟
اعلاػبت غيش ضشٚسي سا ٘بثٛد وٙيذ
اص اعلاػبت ثبلي ٔب٘ذٜ حفبظت وٙيذ
ٔؼتٕش ايٗ وبس سا ادأٝ دٞيذ/ ٔغٕئٗ ؿٛيذ وٙتشِٟبي ضشٚسي ا٘دبْ ؿذٜ ا٘ذ
اعلاػبت سخذادٞب سا خٕغ آٚسي ٚ ثب افشاد ري كلاح ثٝ اؿتشان ثٍزاسيذ.
ثشاي ٔٛثش ثٛدٖ ثش٘بٔٝ أٙيتي ثب٘ه اعلاػبت خبٔغ سخذاد ايدبد وٙيذ
اعلاػبت تبوتيىٟبي حّٕٝ سا ٌشدآٚسي ٚ تحّيُ وٙيذ ٚ ثٝ اؿتشاْ ثٍزاسيذ
ثشاي تؼٟيُ وـف حّٕٝ ٚ دفبع حؼبػيت ٚيظٜ ثٝ ػلايٓ ٘فٛر داؿتٝ ثبؿيذ
  ثذٖٚ دػت وٓ ٌشفتٗ إٞيت پيـٍيشي، ثب ثىبسٌيشي افشاد، فشآيٙذٞب ٚ فٙبٚسي

ثش وـف ثٟتش ٚ ػشيؼتش ٘فٛر تٕشوض وٙيذ
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2/2چه ثبيذ كرد؟
ثغٛس ٔٙظٓ ٔٛاسد صيش سا ا٘ذاصٜ ٌيشي ٚ وٙتشَ وٙيذ:

تؼذاد سايب٘ٝ ٞبيي وٝ ٔٛسد ٘فٛر لشاس ٌشفتٝ ا٘ذ
صٔبٖ ٔتٛػظ وـف ػيؼتٕٟبي وٝ ثٝ آٟ٘ب ٘فٛر كٛست ٌشفتٝ اػت.

  دٚس ٕ٘بي تٟذيذات سا اسصيبثي ٚ ثش اػبع آٖ ساٞجشدٞبي دفبػي سا اِٚٛيت ثٙذي
.وٙيذ

دس أٙيت سٚؿٟب سا ٔتٙبػت . ػبدٜ اٍ٘بسا٘ٝ يه ا٘ذاصٜ سا ٔٙبػت تٗ ٕٞٝ ٘ذا٘يذ
.ثىبسثشيذ

 اٌش ٞذفي خزاة ثشاي خبػٛػي ٞؼتيذ پـتىبس دؿٕٗ سا دػت وٓ ٍ٘يشيذ اص
.ػٛي ديٍش تٛإ٘ذيٟبي ٚ اثضاسٞبي خٛد سا ٘يض دػت وٓ ٍ٘يشيذ
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  1000سبيتهبي فيطينگ در 
2011سه هبهه آخر 
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هيكروسبفت 2012گسارش سبل 



  1000سبيتهبي انتطبر ثذافسار در 
2011سه هبهه آخر 
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هيكروسبفت 2012گسارش سبل 



 1000آدرسهبي حبوي ثذافسار در 
2011سه هبهه آخر 
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هيكروسبفت 2012گسارش سبل 



تئوري پنجره ضكسته
ٝيه پٙدشٜ ؿىؼتٝ ٚ دس عَٛ صٔبٖ تجذيُ ػبختٕبٖ ثٝ ٔخشٚث
ٖٔثبَ سيختٗ صثبِٝ ٚ تجذيُ ٔىبٖ ثٝ صثبِٝ دا
٘ظبفت ٚ تٕيضي ػٕٛٔي ٔحيظ وبس
ٔحٛعٝ ػبصي صيجب ٚ دوٛس ٚ آسايؾ ٔٙبػت ٔحيظ وبس
ٓحتي ٔشالت ٘مض أٙيت وٓ إٞيت ٞٓ ثبؿيٓ ٚ دس ثشاثش آٖ الذاْ ٕ٘بيي
ٔشالجت دايٕي، پبيؾ ٚ سفغ ٘ٛالق أٙيتي ٚ آثبس تخشيجي
  ٖسايب٘ٝ ٞبي اداسٜ داساي ؿٕبسٜ أٛاَ اداسٜ ٞؼتٙذ، حشيٓ خلٛكي وبسٔٙذا

ٔشالجت ٚ پبيؾ آ٘بٖ ٚ حلَٛ اعٕيٙبٖ اص ػذْ ٚخٛد ٔحتٛيبت غيش . ٘يؼتٙذ
.ضشٚسي لاصْ اػت ثلٛست دٚسٜ اي كٛست ٌيشد
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هسينه اقذاهبت حفبظتي

50

ارزاى

 3"

هتوسط

31"

گراى

3"

نبضنبخته

3"

نقض اهنيت اطلاػبت 2012گسارش سبل 



وجوه اهنيت اطلاػبت
 ٔحشٔبٍ٘ي(Confidentiality)

خٛا٘ذٖ دادٜ ٞب، ٔـبٞذٜ ٔجذا ٚ ٔملذدادٜ ٞبي دسحبَ ٌزس

يىپبسچٍي(Integrity)
تغييش دادٜ ٞب

 دػتشػي(Availability)
دس دػتشع ٘جٛدٖ خذٔبت، ٕٔب٘ؼت اص دػتشػي
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نكبتي در هورد اهنيت
أٙيت ٞذف ٔتحشن اػت.
اٌش ثبيؼتيٓ أٙيت اص ٔب دٚس ٔي ؿٛد.
ٞشچٝ ثٝ أٙيت ٘ضديىتش ثبؿيٓ ٘ضديىتش ؿذٖ ثيـتش وٙذتش اػت .
 دػت ٘يبفتٙي اػت% 100أٙيت.
چيضي وٝ إٞيت داسد ٌبْ ثشداؿتٗ ٔؼتٕش دس ساٜ دسػت اػت.
أٙيت ٔذاْٚ ٘يبصٔٙذ صحٕت ٚ ٔشالجت ٔذاْٚ اػت.
حفظ ٚ استمبي ػغح أٙيت ٘يبصٔٙذ فىش وشدٖ ٚ ا٘ذيـيذٖ ٚ الذاْ وشدٖ اػت.
ٔيضاٖ أٙيت يه ػيؼتٓ ٔؼبدَ أٙيت ضؼيفتشيٗ ٘مغٝ آٖ اػت.

ثشاي دفبع ثبيذ اص تٕبْ ٔٙبفز دفبع وشد ثشاي حّٕٝ يه ٘مغغ ثي دفبع وبفيؼت.



اهنيت چه نيست؟
 ٝأٙيت اخز تبييذيISMS ٘يؼت.
ايدبد أٙيت ثذٖٚ صحٕت ٚ ٔشالجت ٕٔىٗ ٘يؼت.

أٙيت خشيذ٘ي ٘يؼت.
 ٘يؼت% 100تبٔيٗ أٙيت لبثُ ثشٚ٘ؼپبسي.
افضاس ٘يؼت ْ ٜ ا٘ذاصي تدٟيضات يب ٘ش .أٙيت تٟٙب خشيذ ٚ ٘لت ٚ سا
أٙيت ٚاثؼتٍي ؿذيذ ثٝ اٍ٘يضٜ ٚ تٛاٖ ٘يشٚي ا٘ؼب٘ي داسد.



اهنيت در تغيير ػبدتهب
حزف ػبدتٟبي غّظ
اكلاح ػبدتٟب ٘بٔٙبػت
حفظ ػبدتٟبي خٛة
ْايدبد ػبدتٟبي لاص



چرا احسبس اهنيت هي كنين؟
ٌشدؽ ٔبِي صيبدي ٘ذاسيٓ اٍ٘يضٜ ٔبِي ثشاي حّٕٝ ثٝ ٔب ٚخٛد ٘ذاسد.
 ػبصٔبٖ ٟٕٔي ٘يؼتيٓ يب ٚة ػبيت پشثيٙٙذٜ اي ٘ذاسيٓ، حّٕٝ ثٝ ٔب افتخبسي

.٘يؼت
ٞبي ٔب دس دػت ٟٔبخٓ اػت ِٚي ٝ ثٝ ٔب حّٕٝ ؿذٜ وٙتشَ سايب٘

ٓتٛاٖ تـخيق حّٕٝ سا ٘ذاسي.
 دؿٕٗ دس حبَ حبضش ثب ٚاسد آٚسدٖ ضشثٝ آؿىبس للذ ٞٛؿيبس وشدٖ ٔب سا ٘ذاسد.
 ٓٔب پبيٍبٞي ثشاي حٕلات ثٝ ؿخق ثبِث يب تبٔيٗ وٙٙذٜ ٔمبكذ ديٍش ٟٔبخ

ٞؼتيٓ

ٚالؼب أٙيت ٔب ٘مض ٘ـذٜ اػت.
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نكبتي كه نيبز ثه  فهن ػووهي دارد
ٞبي اداسي ثشاي تبٔيٗ ٘يبص خبكي تٟيٝ ؿذٜ ا٘ذ ٝ .سايب٘

سايب٘ٝ اداسي اثضاس ثبصي ٚ ػشٌشٔي ٘يؼت.
اداسي ٔحُ رخيشٜ  ػبصي اعلاػبت ؿخلي ٘يؼت  ٝ .سايب٘

حشيٓ سايب٘ٝ يه فشد حشيٓ خلٛكي ٚي ٘يؼت ٚ ٘جبيذ ثبؿذ.

سايب٘ٝ اداسي اثضاس ا٘دبْ وبسٞبي فٛق ثش٘بٔٝ ٚ ؿغُ دْٚ ٘يؼت.

 ٚ سايب٘ٝ ٔتلُ ثٝ ايٙتش٘ت ٔحُ ٔٙبػجي ثشاي رخيشٜ ػبصي اعلاػبت حؼبع
.ٔحشٔب٘ٝ ٘يؼت
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اصلاحبت در سبزهبى
:ؿبخلٟبي ػغح أٙيت ػبصٔبٖ ثبيذ

تؼييٗ ؿٛ٘ذ
ا٘ذاصٌيشي ٚ ػٙديذٜ ؿٛ٘ذ.
  تحّيُ ؿٛ٘ذ

ثلٛست دٚسٜ اي ٌضاسؽ ؿٛ٘ذ.

ػيبػتٟب ٚ دػتٛس اِؼّٕٟبي أٙيت 
:فٙبٚسي اعلاػبت دس دػتٍبٜ ثبيذ

 (ٔىتٛة)تذٚيٗ ؿٛ٘ذ
اثلاؽ ؿٛ٘ذ
اخشا ؿٛ٘ذ
ثش اخشاي آٟ٘ب ٘ظبست ؿٛد
ثلٛست دٚسٜ اي اكلاح ؿٛ٘ذ
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آٔٛصؽ يىي اص اثضاسٞبي وبسآٔذ وبٞؾ ٔمبٚٔت دس ثشاثش تغييش دس ػبصٔبٖ اػت.
ٖاسايٝ آٔٛصؿٟبي اِٚيٝ، تىٕيّي ٚ دٚسٜ اي ثشاي وّيٝ ػغٛح دس ػبصٔب
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فضبي سبيجر ثؼنواى اثسار جنگ رواني

59

: تؼشيف ٚصاست جًٙ آٔشيىا 
خًٙ سٚا٘ي اػتفبدٜ ثش٘بٔٝ سيضي ؿذٜ اص تجّيغبت ٚ ػبيش اػٕبِي اػت وٝ 
لجُ اص ٞش چيض ثب ٞذف تبثيش ثش ٘ظشات، احؼبػبت، ٔٛاضغ ٚ سفتبس خٛأغ  
دؿٕٗ، ثي عشف، يب دٚػت ٚ ثٝ ؿيٜٛ اي خبف دػتيبثي ثٝ اٞذاف ّٔي  

كٛست ٔي ٌيشد



فضبي سبيجر ثؼنواى اثسار جنگ رواني

60

: تؼشيف ٘يشٚي دسيايي آٔشيىا 
ٚظيفٝ ػٕذٜ خًٙ سٚا٘ي، تحٕيُ اسادٜ ٔب ثش اسادٜ دؿٕٗ اػت، ثٝ ٔٙظٛس  

حبوٓ ؿذٖ ثش اػٕبَ آ٘بٖ اص ساٟٞبيي غيش اص ساٟٞبي ٘ظبٔي ٚ ٚػبيّي غيش اص 
.ٚػبيُ التلبدي



فضبي سبيجر ثؼنواى يك اثر رسبنه

61

سؿذ ٌؼتشدٜ ايٙتش٘ت آ٘شا ثٝ يه اثش سػب٘ٝ خٟب٘ي ثذَ وشدٜ اػت

وبسثشاٖ پشؿٕبس دس ػشاػش د٘يب ثٝ آٖ دػتشػي داس٘ذ

(دس ٔمبيؼٝ ثب تّٛيضيٖٛ. )يه ٔحيظ دٚ عشفٝ اػت

تجبدَ اعلاػبت ثلٛست ٔتٗ تلٛيش كذا ٚ فيّٓ ٕٔىٗ اػت.

أىبٖ تجبدَ اعلاػبت ثشخظ يب غيش ثشخظ ٚخٛد داسد.



كبركردهبي فضبي سبيجر ثؼنواى اثسار  
جنگ رواني

پخؾ ؿبيؼٝ ٚ دسٚؽ پشداصي
فشيت افىبس ػٕٛٔي ثب اسايٝ اعلاػبت:

غّظ
٘بلق
ٜتحشيف ؿذ
 تٛاِي يب تـجيٝ ٘بٔٙبػت ثشاي اِمبي

ٔفْٟٕٛ ٘بدسػت    
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رسبنه هبي اينترنتي
فيغ ثٛن

تٛيتش

يٛتيٛة
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خودسوزي هحوذ ثوػسيسي در تونس
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خبلذ سؼيذ در هصر
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نب آراهي هب در لنذى
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88نقص رسبنه هبي اينترنتي در فتنه 

67

ثضسي ٕ٘بيي

فشيت

اِمب

تـذيذ خٛ سٚا٘ي

تحشيه ثٝ خـٛ٘ت

اثضاس ػبصٔب٘ذٞي



88حوادث حولات سبيجري در 
حّٕٝ ثٝ ػبيتٟبي خجشٌضاسي فبسع ٚ ايش٘ب ٚ ثيت سٞجشي

ّٕٝػبصٔب٘ذٞي ٚثلاٌٟب ٚ كفحبت ايٙتش٘تي ثشاي تـٛيك ثٝ ح

 تٟيٝ اػىشيپت ٚ ا٘تـبس آٖ دس داخُ ٚ خبسج

حّٕٝ وٕىي ثب اخبسٜ ثبت ٘ت

پٛؿؾ خجشي حّٕٝ ػبيجشي ثٝ ؿىُ تحشيف ؿذٜ ٚ تحشيه ٚ تٟيح
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اقذاهبت پيطگيرانه
 (ثب چبؿٙي وٕي چـٓ پٛؿي)ايدبد خذٔبت ٔـبثٝ تٛػظ ثخؾ غيش دِٚتي

َتؼشيف صٔيٗ ثبصي ٚ لذست وٙتش
ثٟشٜ ثشداسي اص اعلاػبت
ٕٕٗٔب٘ؼت اص ثٟشٜ ثشداسي اعلاػبتي دؿ

حضٛس لٛي ٚ ٔٛثش ٚ پش تؼذاد ٘يشٚٞبي ٔشدٔي دس كحٙٝ ٘جشد ٔدبصي
٘يبص ثٝ آٔٛصؽ ٘يشٚٞب
پشٞيض اص تٙذسٚي
َپشٞيض اص ّٔتٟت ٕ٘ٛدٖ فضب ٚ سٚيىشد آساْ ػبصي، التبع ٚ وٙتش
ٕٗدس ٘ظش ٌشفتٗ ته ٚ پبته دؿ
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